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Umowa powierzenia przetwarzania danych osobowych -projekt
zawarta  z dniem złożenia ostatniego podpisu elektronicznego pomiędzy:
Szpitalem Na Wyspie Sp. z o.o. z siedzibą  w  Żarach, przy  ul. Pszennej 2,  68-200 Żary, wpisaną do rejestru przedsiębiorców prowadzonego przez Sąd Rejonowy w Zielonej Górze, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000080318, z  kapitałem zakładowym w wysokości  24 830 500,00 zł.,  posiadającą NIP  928-18-52-023, REGON 977947094, reprezentowaną przez:

Jolantę Dankiewicz – Prezesa Zarządu

zwaną dalej Usługodawcą lub Administratorem danych (administratorem),
a 
……
zwaną/ym dalej Usługobiorcą lub Podmiotem przetwarzającym
zwanymi każdą z osobna w dalszej części Umowy „Stroną”, a łącznie „Stronami”.
Zważywszy, że: 
· Usługobiorca będzie wykonywał świadczenia medyczne z zakresu diagnostyki obrazowej, tj. opisy i ocena badań radiologicznych (TK i RTG),
· Usługobiorca w ramach usług będzie miał dostęp do danych osobowych pacjentów, których Administratorem Danych jest Usługodawca.
Strony niniejszym postanawiają zawrzeć Umowę powierzenia przetwarzania danych osobowych („Umowa”), o następującej treści:
§ 1
Oświadczenia Stron
1. Usługodawca oświadcza, że jest administratorem danych, które powierza Usługobiorcy do przetwarzania na mocy niniejszej Umowy.
2. Administrator danych powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w celu wykonania przez Usługobiorcę usług wynikających z umowy z dnia …………… r.  
3. Przetwarzanie danych osobowych odbywać się będzie w zgodzie i w oparciu o Rozporządzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej „RODO“. 
4. Administrator danych powierza Usługobiorcy do przetwarzania dane osobowe, które zgromadził zgodnie z obowiązującymi przepisami prawa, takie jak:
1) Dane zwykłe:
a. imię i nazwisko,
b. numer ewidencyjny PESEL,
c. adres zamieszkania,
d. data urodzenia,
e. numer telefonu
f. adres e-mail;
2) Dane wrażliwe:
a. Informacje na temat stanu zdrowia,
b. informacje na temat płci,
3) Dane nieustrukturyzowane - kontent o potencjalnej i prawdopodobnej zawartości danych osobowych (wpisy, dokumenty tekstowe, obrazy, nagrania, filmy).
5. Kategoria osób, których dane dotyczą, to osoby, których dane znajdują się systemie informatycznym Administratora danych. Są to pacjenci w rozumieniu ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz.U. z 2023 r., poz. 1545 ze zm.).
6. Usługobiorca oświadcza, że posiada wdrożone odpowiednie środki techniczne i organizacyjne umożliwiające prawidłowe i bezpieczne przetwarzanie danych osobowych powierzonych przez Administratora danych, w zakresie i celu określonym Umową.
7. Usługobiorca oświadcza również, że osobom zatrudnionym Podmiot przetwarzający, a także osobom współpracującym z Podmiotem przetwarzającym w oparciu o umowy cywilnoprawne przy przetwarzaniu powierzonych danych osobowych nadane zostały upoważnienia do przetwarzania danych osobowych, o których mowa w art. 29 RODO oraz że osoby te zostały zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnością za ich nieprzestrzeganie, zobowiązały się do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobów ich zabezpieczenia. Za działania upoważnionych przez siebie osób, Podmiot przetwarzający ponosi odpowiedzialność jak za działania własne.
§ 2
Cel, zakres, miejsce przetwarzania powierzonych danych osobowych
1. Podmiot przetwarzający będzie przetwarzał rodzaj danych: dane osobowe, wyniki badań radiologicznych.  
1. [bookmark: _GoBack]Wyłącznie w celu wykonywania przez Podmiot przetwarzający na rzecz Administratora usług szczegółowo opisanych w Umowie głównej. 

§ 3
Zasady przetwarzania danych osobowych
1. Strony zobowiązują się do wykonywania postanowień wynikających z niniejszej Umowy z najwyższą starannością zawodową w celu prawnego, organizacyjnego i technicznego zabezpieczenia interesów Stron w zakresie przetwarzania powierzonych danych osobowych.
2. Administrator danych zobowiązuje się do przekazania Podmiotowi przetwarzającemu danych osobowych będących przedmiotem niniejszej Umowy poprzez umożliwienie korzystania z systemu informatycznego Administratora danych, w którym zgromadzone są wszelkie dane pacjentów niezbędne do realizacji Umowy.
3. Usługobiorca zobowiązuje się podjąć wszelkie środki wymagane na mocy art. 32 RODO, w tym zastosować odpowiednie środki techniczne i organizacyjne mające na celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczególności zabezpieczyć je przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów prawa, oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.
4. Usługobiorca oświadcza, że zastosowane do przetwarzania powierzonych danych systemy informatyczne spełniają wymogi aktualnie obowiązujących przepisów prawa.
5. Podmiot przetwarzający, biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Administratorowi danych, poprzez odpowiednie środki techniczne i organizacyjne, wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw. 
6. Podmiot przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje, zapewnia administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO. 
7. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji Administratora danych usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że szczególne przepisy prawa nakazują przechowywanie danych osobowych.
8. Podmiot przetwarzający udostępnia Administratorowi danych wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w niniejszej Umowie oraz umożliwia Administratorowi danych lub audytorowi upoważnionemu przez Administratora danych przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich. 
§ 4 
Podpowierzenie przetwarzania danych osobowych
1st Podmiot przetwarzający nie może powierzyć innemu podmiotowi wykonywania obowiązków wynikających z niniejszej Umowy, chyba że przetwarzanie danych osobowych przez podwykonawcę Podmiotu przetwarzającego pozostaje w granicach celu i zakresie przetwarzania danych określonych w niniejszej Umowie i Przetwarzający uzyska zgodę Administratora danych na podpowierzenie danych konkretnemu podmiotowi. 
2nd Zgoda na podpowierzenie danych osobowych musi zostać wyrażona przez Administratora danych w formie pisemnej pod rygorem nieważności.
3rd Jeżeli do wykonania w imieniu Administratora danych konkretnych czynności przetwarzania Podmiot przetwarzający korzysta z usług innego podmiotu przetwarzającego, na ten inny podmiot przetwarzający nałożone zostają – na mocy umowy te same obowiązki ochrony danych jak w Umowie między Administratorem danych a Podmiotem przetwarzającym, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom niniejszej Umowy. 
4th Jeżeli podmiot przetwarzający, któremu podpowierzono przetwarzanie danych osobowych nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora danych za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na Podmiocie przetwarzającym.
§ 5
Odpowiedzialność Stron
1. Administrator danych ponosi odpowiedzialność za przestrzeganie przepisów prawa w zakresie przetwarzania i ochrony danych osobowych według RODO.
2. Powyższe nie wyłącza odpowiedzialności Usługobiorcy za przetwarzanie powierzonych danych niezgodnie z Umową. 
3. Podmiot przetwarzający odpowiada za szkody spowodowane przetwarzaniem, jeśli nie dopełnił obowiązków, które nakłada niniejsza Umowa, lub gdy działał poza zgodnymi z prawem instrukcjami Administratora danych lub wbrew tym instrukcjom.
4.      Podmiot przetwarzający oświadcza, że zgodnie z rozporządzeniem ogólnym:
1. prowadzi odpowiednie polityki opisujące sposób przetwarzania danych osobowych,
1. znajdujące się w jego posiadaniu urządzenia i systemy informatyczne służące do przetwarzania danych osobowych zapewniają odpowiedni poziom bezpieczeństwa tych danych tj.:
1.  dostęp do środków teletransmisji zabezpiecza za pomocą mechanizmów uwierzytelnienia; 
1. stosuje systemowe mechanizmy wymuszające okresową zmianę haseł;
1. stosuje środki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojańskie, rootkity;
1. używa systemu Firewall do ochrony dostępu do sieci komputerowej;
1.  na stanowiskach na których przetwarzane są dane osobowe zainstalowano wygaszacze ekranów;
1. wobec komputerów mobilnych  stosuje środek techniczny w postaci szyfrowania metodą minimum AES-256
1. aby zapewnić stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych, względem których zachodzi proces przetwarzania danych osobowych stosuje środki techniczne i organizacyjne, o których mowa w art. 32 rozporządzenia ogólnego, 
1. zapewnia ochronę przetwarzanych danych osobowych, a w szczególności zabezpieczenia danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem rozporządzenia ogólnego, zmianą, utratą, uszkodzeniem lub zniszczeniem, w zakresie, za który odpowiada Podmiot przetwarzający,
1. do wykonania czynności objętych umową dopuszcza jedynie osoby posiadające imienne upoważnienia oraz posiadające zobowiązanie do zachowania powziętych informacji podczas wykonywania czynności, o których mowa powyżej, w tajemnicy, Jednocześnie osoby oddelegowane do wykonania czynności w ramach usług określonych umową główną , posiadające odpowiednią wiedzę z zakresu ochrony danych osobowych. 

§ 6
Postanowienia końcowe
1. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności. 
2. W zakresie nieuregulowanym niniejszą Umową zastosowanie mają przepisy Kodeksu cywilnego i RODO.
3. W przypadku, gdy niniejsza Umowa odwołuje się do przepisów prawa, oznacza to również inne przepisy dotyczące ochrony danych osobowych, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia Umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.
4. Niniejsza Umowa obowiązuje na czas trwania umowy  tj. od dnia 02.03.2024r. do 01.03.2025.r.
 5.     Umowę  zawarto w formie elektronicznej (plik pdf), oświadczenie woli każdej ze Stron jest wyrażone w  postaci    
        elektronicznej i opatrzone kwalifikowanym podpisem elektronicznym.
                                                                                                                                                                                                   
                      Usługobiorca                                                                                         Usługodawca



